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研究の動機と⽬的

現代社会では、スマートフォン、パソコンなどのコンピュータや
Wi-Fi、インターネット等、便利で⽣活を豊かにしてくれるものが
たくさん普及している。
しかし、それら私たちの⽣活に必要不可⽋な情報機器や情報技術
は、便利な反⾯、多くの混乱やトラブルを引き起こす原因にもな
ることがある。
⾃分が普段使っている機械やWi-Fiのセキュリティについて知りた
いと思い、「ハッキング」についてを調べてみようと思った。



•まず、ハッキングと聞いて、多くの⼈は悪意を持った⼈による
コンピュータへの侵⼊⾏為を想像するだろう。
•実際hackには、(切り刻む、)うまくやる、取り組むなどの意味
と、(コンピュータシステム)に不正侵⼊するという意味がある。
しかし、実際には、そういった第三者による不正な侵⼊やデー
タの改ざん・破壊のことは、クラッキングといい、ハッキング
とは差別化されている。
•もともとハッキングとは、コンピュータについての⾼度な技術
を活⽤し、コンピュータやソフトウェアを調査、研究すること
を指している。



•⼈のサイトや個⼈情報を勝⼿に改ざんすることは違法です。
•ハッキングをしてソフトウェアの改良をする「ハッカー」及び
サイバー攻撃などによるクラッキングから情報を守る「ホワイ
トハッカー」になるのに資格は必要ありませんが、ハッカーと
して仕事をしていくのには、プログラミング⾔語やコンピュー
タに関する多くの知識が必要になります。
•そのため、様々な資格や試験があります。
CEH(認定ホワイトハッカー)
情報処理安全確保⽀援⼠技術者試験
シスコ技術者認定 etc.



• Webサイトの改ざんによるハッキングやクラッキングをするに
は、サイトのソースコードを理解する必要がある。
•どのサイト、アプリにもソースがあり、開発者ツールとしてみ
ることができるものもある。
もちろんゲームもプログラムされたものなので、ソースコード
があり、企業によってはそれを公開しているので、だれでも⾒
ることができる。
•このPowerPointにもソースコードがあり、プログラムを⾒るこ
とができる。
•アプリによって多少表⽰の仕⽅が違いますが、⼤体の場合、
F12キーで画⾯の半分に表⽰が可能である。



↓Google Chromeの画⾯＋ソースコード(右側)
レイアウトについての記述やアカウント情報がある。





•ソースコードは、⼈間が理解・記述しやすい、プログラムの元
になるものである。プログラミング⾔語でコンピュータへの命
令が記されたテキストで、これを作成し、機械語に翻訳するこ
とで、プログラムを開発することができる。
•ソースコードを⾒ると、レイアウトについてのプログラムや、
そのページから他のページに⾶ぶためのURLを⾒たりでき、こ
れを書き換えることでサイトをハッキングすることになる。
•このソースコードにパスワードの情報が書いてある場合があり、
そこからパスワードが流失する恐れもある。



• Hackmeというハッキング体験サイトがある。
•このサイトでは、サイトのソースなどから、認証に必要なヒン
トを探し、ハッキング（クラッキング）の体験をすることが可
能である。
•ある程度のプログラミングの知識が必要ですが、多くの⼈が挑

戦し、攻略法の解説サイトもある。
• Lv1からLv5まであり、L v1はソースコードさえ⾒ることができ
れば、認証を突破することができる。



↓Hackmeというハッキング体験サイトのLv1のソースコード。
このソースコードの中に認証突破のためのIDが書かれていた。



ここにIDとパスワード





•これまで、ソースコードについて学んできたので、これからは
ソースコードの書き⽅を学び、⾃分でプログラムを作成してみた
いと考えている。
•また、アカウント情報やパスワードが外部に漏れにくいようなプ
ログラムには何が必要なのかを学んでいこうと思う。



• ソースコードとプログラムの違いは？プログラミングのトリセツ；
https://programming-i.com/sourcecode/

• ホワイトハッカーになるには？仕事内容や必要な資格；
https://www.oca.ac.jp/work_books/5333/

• Hackme；http://hackme.netfire.jp/start

• Google Chrome

参考資料



ご清聴ありがとう
ございました。


